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GUVENLIK POLITiKASI

PROTAP GLOBAL BORU HATTI HiZM. SAN. VE DIS. TiC. A.S ’in giivenlik anlayisi, misteri memnuniyeti ve
glvenligi odakli hizmet felsefesi ile Online islemleri geregi, web sitesi www.PROTAP. com.tr adresine (bundan
sonra "Web Sitesi" olarak ifade edilecektir.) ve tarafimizdan gelistirilen yazilimlar icin vermis oldugunuz
bilgilerin emniyeti icin her tlrli 6nlem alinmistir. Musterilerimizin rahatca ve glvenli bir sekilde Web Sitemiz
ve yazilim programlarimizi kullanmalari, hizmetleri incelemeleri, siparis verebilmeleri ve hizmet 6demesi
yapabilmeleri icin tim gerekli altyapi saglanmistir. Sirketimizin Glvenlik Politikasi geregi; Misterilerimizin
glivenli bir sekilde, rahatca alisveris yapabilmelerini ve hizmet alabilmelerini saglamak icin en gelismis glivenlik
sistemlerini kullanmaktadir

Sistemimizdeki 256 bit SSL sayesinde Uyelik bilgileriniz liclinci sahislarin géziinden ve miidahalesinden
korunmaktadir. Uyelik islemlerinin biitiin asamasinda tiim bilgi alisverisi SSL giivencesi altindadir ve tiim veri
akisi sifreli olarak yapilmaktadir. Bu, pratik olarak kirilmasi mimkiin olmayan bir sifrelemedir. SSL glivenlik
protokolii sayesinde misterilerimizin Web Sitemize verilen tim bilgiler sifrelenerek bankaya génderilir ve bu
islem sirasinda bu bilgilere PROTAP GLOBAL BORU HATTI HiZM. SAN. VE DIS. TiC. A.S personeli dahi
ulasabilmesi mimkin degildir.

www.pro-tap.com.tr hi¢cbir misterisinin sifre bilgilerini sisteminde saklamamaktadir. Sistemimizdeki cookie
uygulamalari sayesinde; misterilerimizin kisisel kayit bilgilerini tekrar tekrar girmelerine gerek
bulunmamaktadir.

Misterilerimiz icin olusturdugumuz kullanici adi ve sifreler jenerik olarak karmasik sifre glivenligi
talimatlarina uygun olusturulmaktadir ve sirket sunucularimizda tutulmamaktadir

Web Sitemiz ve yazilim programlarimiz tizerinden PROTAP tarafindan sunulan hizmetlerde olusabilecek
glvenlik aksakliklart PROTAP kendisinden kaynaklanir ise, sorumlulugu kabul eder. 3. sahislardan kaynaklanan
glivenlik problemlerinden sorumlu tutulamaz. Bu sebeple kisisel 6nem arz eden veriler, sifreler ve
kisisel/kurumsal deger iceren materyaller konusunda sorumluluk musteriye aittir.

GiZLiLiK POLITiKASI

PROTAP verileriniz ve kisisel bilgilerinizin gizliligine saygi duyar. Kisisel bilgiler, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’na tabidir. Bu dogrultuda, yazilim programlarimiz kapsaminda verdiginiz tiim kisisel bilgiler,
ve veriler yalnizca size hizmet amach ve Kanun’a uygun olarak kullanilmakta ve hicbir sekilde tglinci taraf
kurum ve kuruluglarla paylagilmamaktadir. PROTAP yazilim programlarimizdan kisisel bilgi toplama ve
kullanimini asgari diizeyde tutmakta ve toplanan kisisel bilgileri sadece islemlerin gerceklesebilmesi icin
kullanmaktadir.

PROTAP faaliyetleri esnasinda hizmet vermekte oldugu miisterilerinin 6zel erisim/baglanti bilgilerine, kritik
cihazlara ait 6zel konfiglirasyon ve iletisim bilgilerine sahip olabilmektedir. Hizmet verilen kurum ve
kuruluslarin glivenligini temin etmek ve verdigimiz hizmetler icin kullandigimiz bilgi varliklarimizin giivenligini
saglamamiz 6ncelikli amacimizdir. Bu baglamda; is birliginde bulundugumuz miusteriler, resmi ve 6zel kurumlar
ile iliskilerimiz cok degerlidir. Sunmakta oldugumuz hizmetlerin stirekliligi, elimizde tuttugumuz bilgilerin
gizliligi, misterilerin veya kendi igcimizdeki bilgi varliklarinin bitinligu yiksek 6neme sahiptir. PROTAP, olarak
ic ve dis paydaslarimizin karsilasabilecegi her tirla bilgi glivenligi riskini dnlemek ve yonetmek amaciyla bir Bilgi
Guvenligi Politikasi hazirlanmistir.
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1. Kigisel verilerin korunmasi
PROTAP 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve kisisel verilerin korunmasina iliskin diger mevzuat
hiikiimleri dogrultusunda veri sorumlusu sifatiyla hareket etmektedir. Bu kapsamda kisisel veriler yalnizca
PROTAP kapsamindaki hizmetleri ve her tirli gizlilik giivenlik prosedirini uygulamaya yetkili PROTAP
personeli, gizlilik glivenlik yetki matrislerinde adi gecen personel ve PROTAP veri sahiplerini bilgilendirme
sartini saglayarak bu hususta yetki verdigi gercek/tuzel kisiler tarafindan isleme tabi tutulur. Detaylar igin
litfen "Kisisel Verilerin Korunmasi ve islenmesine iliskin Aydinlatma Metni" linkini tiklayiniz.

2. Elektronik iletiler
Elektronik iletiler ile ilgili olarak bizimle iletisim kurmaniz sirasinda ve diger her tiirli PROTAP mecrasinda
vermis oldugunuz iletisim izinleri cercevesinde iletisim bilgileriniz Gzerinden PROTAP ve is ortaklari tarafindan
sunulan hizmetlerinin tanitimi, yeni (irlin ve hizmetler hakkinda bilgiler, mevzuat duyurulari ve ilgi ¢ekici
bulacaginiz diger konular hakkinda elektronik iletiler almayi kabul etmis olursunuz. Bu kapsamda tarafiniza
gonderilen iletilerin bir veya birden fazla iletisim kanali Gizerinden iletiminin durdurulmasi talebinizi PROTAP‘a
iletebilirsiniz.

3. Log verileri, gerezler (cookies) ve web isaretgileri
Cookie'ler cesitli verileri toplayan laptop, pc ve mobil cihazinizda bulunabilecek program parcaciklaridir
cerezler genellikle text dosyalardir.
Bu programlar sayesinde asagidaki veriler toplanabilir:

. Internet Protokolu (IP) adresi

. Siteye baglandiginiz bilgisayarin domain adi

. Baglandiginiz tarih, saat ve sitede gecirdiginiz stire

. Bilgisayariniz hakkindaki bilgiler, tarayicinizin markasi, isletim sisteminiz, java destegi, flash versiyonu,
ekran ¢ozindrligiuniz ve baglanti hiziniz gibi bilgiler

. Firmamiz sitesinden istek yapilirken baglanan bilgisayardaki sayfa bilgileri

. Firmamiz sitesinde transfer edilen verinin byte olarak miktari

. iz birakan cerezlerin icerikleri

. Yazilimlar ve self-service uygulamalar (“Uygulamalar”) icin gerekli olan Login zamani, Kullanici Adi,
Kullanici ID gibi alanlar

. Uygulamalar tzerinde Kullanicinin son istek yaptigi url bilgisi

. Tarayiciniza ait dil bilgisi

Ayrintilar icin Cerez (Cookie) Bildirimi linkini tiklayiniz.

4. Verilerinizin kullanim amaglan
PROTAP e ait web sitesini ziyaretiniz sirasinda otomatik olan veya olmayan yontemlerle kaydedilen ve iletisim
formu, e-posta ve diger elektronik islemlerle PROTAP paylastiginiz kisisel verileriniz, dncelikle taleplerinizin
yerine getirilmesini saglamak ve daha sonra ise size daha iyi hizmet sunmak amaciyla kullanilacaktir. Genel
olarak kullanim amaclari asagidaki gibidir:

. Tarafinizla iletisime gecmek

. Tarafinizdan gelen bir soruyu yanitlamak
. Sitemizin yonetimini saglamak

. Hizmet kalitemizi ylkseltmek

Sirket tarafindan yukaridaki amaclarla toplanmasini istemediginiz verilerinizi litfen paylasmayiniz. Bu bilgileri
saglamadiginiz durumda sizinle iletisimde olamayacagimizi, diger taraftan bu siteyi ziyaretiniz ile cerezler
vasitasi ile bazi verilerinizin toplanabilecegini unutmayiniz.

5. Veri giivenligi
PROTAP bilgilerinizin gizliliginin korunmasina 6nem vermektedir ve veri glivenligine iliskin gerekli tim
tedbirleri almaktadir. Bununla birlikte, internet lizerindeki bilgi alisverisleri genel anlamda ¢ok gtivenli degildir.
Bu nedenle Sirket’in web sitesi izerinden bilgi alisverislerinizde kullanici olarak gerekli 6zeni géstermenizi
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tavsiye ederiz. Bu 6zeni gostermediginiz taktirde, PROTAP size site igindeki iletisiminizin, kisisel ve diger
bilgilerinizin glivenligine iliskin veya 3. kisiler tarafindan bilgilerinizin ele gecirilmesine karsi teminat veremez.
S6z konusu bilgiler PROTAP’a ulastiginda, bu bilgiler glivenlik ve gizlilik standartlarina uygun olarak
korunmaktadir.
Verileriniz, yukarida sayilan amacglarla ve ancak is slirecimizin ihtiyaclari veya yasal zorunluluklar i¢in gerekli
olduklari stirece saklanmaktadir.

6. Veri aktarimlan
PROTAP, hakkinizda topladig kisisel bilgileri, internet servisi saglayicilarinin, hosting sirketlerinin, e-mail
tedarikgilerinin, domain saglayicilarinin hizmetlerinin kullanilmasi nedeniyle, bu bilgilerin toplanildigi tGilkeden
baska Ulkelere aktarabilir. Bu lilkelerde uygulanan verilerin korunmasina iliskin mevzuatlar, Tirkiye’'de
uygulanan mevzuattan farkh olabilir.
Verileriniz, baska Ulkelere aktarma sirasinda isbu Gizlilik Politikasinda agiklandigi Gizere yururlikteki yasaya
uygun olarak korunacaktir.

7. Cocuklarin online faaliyetlerini koruma
PROTAP tarafindan higbir durumda kasten ¢ocuklardan kisisel bilgileri istenmemektedir. Eger kisisel bilgileri
alinan bir kisinin 13 yasinin altinda oldugu 6grenilirse durumu derhal ebeveynlerine bildirmeye ¢alismak icin bu
bilgi kullanilir. Bu kural Avrupa Birligi Genel Veri Koruma Tuzugl (GDPR), kapsaminda 16 yas icin uygulanir.

8. Yeni siiregleri gizlilik kurallarina uygun tasarlama
PROTAP yeni sistemler gelistirirken gizlilik icin en uygun teknolojik ve organizasyonel tedbirleri alir ve amaca
uygun olarak kisisel verilerin islenmesi icin gerekli gelistirmeleri yapar. (Privacy by design)




